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GENERAL EDUCATION, KMITL   

COURSE SYLLABUS 
รหัสวิชา 90642205 ชื่อวิชา ภัยไซเบอร์และการรักษาความปลอดภัย 

 (Cyber Threats and Security) 

หน่วยกิต 3 (3-0-6) ภาคการศึกษา 2569 กลุ่มเรียน xxx วัน-เวลา

เรียน 

จันทร์ เวลา 16.30-19.30 น. 

อังคาร เวลา 13.00-16.00 น. 

คำอธิบายรายวิชา 

ภาษาไทย 

ศึกษาและวิเคราะห์ภาพรวมของภัยคุกคามทางไซเบอร์ในยุคดิจิทัล ประเภทของอาชญากรรม

คอมพิวเตอร์ วิศวกรรมสังคม (Social Engineering) ภัยคุกคามจากมัลแวร์ และรูปแบบการโจมตี

ระบบ ศึกษากลไกการป้องกัน การจัดการอัตลักษณ์ดิจิทัล การรักษาความปลอดภัยของข้อมูล 

(CIA Triad) ตลอดจนกฎหมายท่ีเก่ียวข้อง เช่น พ.ร.บ.คอมพิวเตอร์ และ PDPA เพ่ือสร้างความ

ตระหนักรู้และทักษะในการรักษาความปลอดภัยไซเบอร์ระดับบุคคลและองค์กร 

คำอธิบายรายวิชา 

ภาษาอังกฤษ 
Study and analyze the overview of cyber threats in the digital age, types of 

computer crimes, social engineering, malware threats, and various system attack 

vectors. Explore defense mechanisms, digital identity management, and the 

principles of information security (CIA Triad). The course also covers relevant 

regulations and ethics, including the computer-Related Crime Act and the 

Personal Data Protection Act (PDPA), to cultivate cybersecurity awareness and 

essential skills for individuals and organizations. 

อาจารย์ผู้รับผิดชอบ

รายวิชา 

รศ.ดร.สมเกียรติ ตันติวงศ์วาณิช และ ผศ.ดร.กฤษฎา บุศรา 

อาจารย์ผู้สอน รศ.ดร.สมเกียรติ ตันติวงศ์วาณิช และ ผศ.ดร.กฤษฎา บุศรา 

ผู้ช่วยสอน (ถ้ามี)  

ช่องทางและวันเวลาให้

คำปรึกษา 

Facebook และ/หรือ Line สอนโดย

ใช้ภาษา 
☒ ภาษาไทย   ☐ ภาษาอังกฤษ 

☐ อ่ืนๆ โปรดระบุ …………… 

เว็บไซต์หรือช่องทางการเรียน

ออนไลน์ (ถ้ามี) 

MS Team ของกลุ่มเรียน 

ผลการเรียนรูข้องรายวิชา (Course Learning Outcome) 

หลังจากท่ีนักศึกษาได้ศึกษารายวิชาน้ีแล้ว คาดหวังว่า 

CLO 1: วิเคราะห์และแยกแยะ รูปแบบภัยคุกคามทางไซเบอร์ มัลแวร์ และกลโกงวิศวกรรมสังคม (Social Engineering) 

ในชีวิตประจำวันได้อย่างถูกต้อง 

CLO 2: วางแผนและกำหนดข้ันตอน การตอบสนอง ประเมินความเส่ียง และแก้ไขสถานการณ์เม่ือเผชิญเหตุภัยคุกคามทาง

ไซเบอร์ (Incident Response) ท้ังในระดับบุคคลและองค์กร 

CLO 3: ปฏิบัติตาม กฎหมายท่ีเก่ียวข้อง (เช่น พ.ร.บ.คอมพิวเตอร์ และ PDPA) พร้อมท้ังแสดงออกถึงความซ่ือสัตย์สุจริต มี

วินัย และความรับผิดชอบต่อตนเองและผู้อ่ืนในการใช้งานโลกดิจิทัล 



Course Syllabus – 90642205  ช่ือรายวิชา ภัยไซเบอร์และการรักษาความปลอดภัย (Cyber Threats and Security)    หน้า 2 

CLO 4: ส่ือสารและถ่ายทอด วิธีการป้องกันภัยไซเบอร์ แนวคิดความปลอดภัย และแนวทางการปฏิบัติตนให้ผู้อ่ืนเข้าใจง่าย

และตระหนักรู้ได้อย่างมีประสิทธิภาพ 

CLO 5: ประยุกต์ใช้และต้ังค่า เคร่ืองมือดิจิทัลและเทคโนโลยีความปลอดภัย (เช่น MFA, Encryption, Privacy Settings) 

เพ่ือสร้างแผนปฏิบัติการความปลอดภัยส่วนบุคคล (Personal Roadmap) ได้อย่างถูกต้องตามเกณฑ์มาตรฐาน  

 
 

ผลการเรียนรู้ของหมวดวิชาศึกษาทั่วไป (GE-LO)  

GE-LO ค่าน้ำหนัก 

☒  GE-LO-1 การคิดวิเคราะห์และการคิดอย่างมีวิจารณญาณ (Analytical and Critical Thinking) 2 

☒  GE-LO-2 การแก้ปัญหาเชิงซับซ้อน (Complex Problem Solving) 4 

☐  GE-LO-3 การคิดสร้างสรรค์ (Creativity) - 

☐  GE-LO-4 ความสัมพันธ์กับผู้อ่ืน (Interpersonal Skills) - 

☒ GE-LO-5 ความซ่ือสัตย์และความพากเพียรพยายาม (Integrity and Perseverance) 1 

☐  GE-LO-6 การเรียนรู้เชิงรุกและการใฝ่รู้ (Active Learning and Learning Strategies) - 

☐  GE-LO-7 ความอดทน ยืดหยุ่น และฟ้ืนตัวจากสภาวะความเครียด (Resilience, Stress Tolerance and 

Flexibility) 
- 

☐  GE-LO-8 การเป็นผู้นําและผู้เปล่ียนแปลงสังคม (Leadership and Social Influence) - 

☒  GE-LO-9 การส่ือสารอย่างมีประสิทธิภาพ (Communication) 2 

☐  GE-LO-10 การเป็นผู้ประกอบการและการลงทุน (Entrepreneurship and Startup) - 

☒  GE-LO-11 การรู้เท่าทันดิจิทัลและการผลิตส่ือดิจิทัล (Digital Quotient Literacy and Digital Media 

Production) 
6 

ค่าน้ำหนักรวม 15 
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แผนการเรียน 
 

สัปดาห์ที ่ หัวข้อ/หัวข้อย่อย วิธีการเรียน/กิจกรรมในชั้นเรียน หมายเหต ุ

1 ชีวิตในโลกดิจิทัลกับภัยใกล้ตัว 

 

- ทำไมเราทุกคนถึงตกเป็นเป้าหมายของ

มิจฉาชีพ? 

- ข่าวเด่นและกรณีศึกษาการถูก

หลอกลวงในปัจจุบัน 

บรรยายร่วมกับการชวนคุย แลกเปล่ียนประสบการณ์ภัย

ใกล้ตัวของนักศึกษาในชีวิตประจำวัน 

 

- [เร่ิมเช็คช่ือและประเมินพฤติกรรมในช้ันเรียน: เก็บ

คะแนนต่อเน่ืองสัปดาห์ท่ี 1-15 รวมเต็ม 4 คะแนน] 

 

2 รู้จักมิจฉาชีพและแฮกเกอร์ 

 

- แฮกเกอร์คือใคร? เขาหาข้อมูลเราจาก

ไหน? 

- ส่องพฤติกรรมการหลอกลวงท่ีระบาด

ในหมู่วัยรุ่น 

บรรยายประกอบการดูคลิปส้ันกรณีศึกษาจริงเร่ืองการ

แกะรอยและพฤติกรรมของมิจฉาชีพ 

 

- [เช็คช่ือและประเมินพฤติกรรมในช้ันเรียนต่อเน่ือง] 

 

3 วิศวกรรมสังคม: กลโกงและการ

หลอกลวงออนไลน์ 

 

- แก๊งคอลเซ็นเตอร์, ลิงก์ปลอม 

(Phishing), SMS ล่อลวง 

- จิตวิทยาท่ีมิจฉาชีพใช้ทำให้อีกฝ่ายกลัว

หรือโลภ 

บรรยาย พร้อมทำกิจกรรม Workshop ในห้อง: "เกม

จับผิดข้อความลวง และอีเมลปลอม" 

 

- [เช็คช่ือและประเมินพฤติกรรมในช้ันเรียนต่อเน่ือง] 

 

4 ภัยร้ายจากมัลแวร์และไวรัส 

 

- ไวรัส, มัลแวร์เรียกค่าไถ่ 

(Ransomware), แอปฯ ดูดเงิน 

- สัญญาณเตือนเม่ือมือถือหรือ

คอมพิวเตอร์ติดมัลแวร์ 

บรรยาย และสาธิตวิธีตรวจสอบลิงก์หรือไฟล์น่าสงสัย

ด้วยเว็บไซต์ง่าย ๆ (เช่น VirusTotal) 

 

- [เช็คช่ือและประเมินพฤติกรรม in-class 

participation ต่อเน่ือง] 

 

5 ความปลอดภัยเม่ือเช่ือมต่ออินเทอร์เน็ต 

 

- อันตรายจาก Wi-Fi สาธารณะฟรี และ

การหลอกให้โหลดแอปฯ 

- สังเกตความปลอดภัยของเว็บไซต์ 

(https:// กับ http://) 

บรรยายสรุปแนวทางการป้องกันตัวเม่ือใช้งาน

อินเทอร์เน็ตนอกสถานท่ีและสรุปบทเรียน 

พาร์ทภัยไซเบอร์ 

 

- [ส่งงานและประเมินผล: ใบงานวิเคราะห์ภัยไซเบอร์

รายบุคคล ช้ินท่ี 1 — คะแนนเต็ม 4 คะแนน 
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สัปดาห์ที ่ หัวข้อ/หัวข้อย่อย วิธีการเรียน/กิจกรรมในชั้นเรียน หมายเหต ุ

6 หลักการรักษาความปลอดภัยข้อมูลแบบ

เข้าใจง่าย 

 

- ความลับ (Confidentiality), ความ

ถูกต้อง (Integrity), ความพร้อมใช้ 

(Availability) ของข้อมูลส่วนตัว 

- บรรยาย, ยกตัวอย่างเร่ืองใกล้ตัว เช่น การต้ังรหัสผ่าน, 

การแชร์โลเคช่ัน 

 

- [เช็คช่ือและประเมินพฤติกรรมในช้ันเรียนต่อเน่ือง] 

 

7 การต้ังค่าความปลอดภัยและบัญชีส่วน

บุคคล 

 

- การต้ังรหัสผ่านให้ปลอดภัยแต่จำง่าย 

(Strong Password) 

- ระบบยืนยันตัวตนสองช้ัน (MFA/2FA) 

ท่ีทุกคนต้องเปิดใช้ 

- บรรยาย, Workshop ทุกคนเปิดระบบ 2FA ใน 

Facebook/IG/Gmail พร้อมกัน 

 

- [เช็คช่ือและประเมินพฤติกรรมในช้ันเรียนต่อเน่ือง] 

 

8 การปกป้องข้อมูลและการสำรองข้อมูล 

 

- การเข้ารหัสไฟล์งานเบ้ืองต้น และการ

แชร์ไฟล์บน Cloud 

- วิธีป้องกันข้อมูลหายเม่ือ

โทรศัพท์มือถือสูญหาย 

- บรรยายสรุปทบทวนเน้ือหาคร่ึงแรกของภาคการศึกษา 

 

- [ทดสอบย่อย: ทำแบบทดสอบวัดความรู้พ้ืนฐาน 

(Quiz) ในห้องเรียน — คะแนนเต็ม 8 คะแนน] 

 

9 กฎหมายไซเบอร์ท่ีควรรู้สำหรับวัยรุ่น 

 

- แชร์ข้อมูลแบบไหนเส่ียงติดคุก? 

(พ.ร.บ.คอมพิวเตอร์) 

- ถ่ายรูป/โพสต์รูปอย่างไรไม่ให้ละเมิด

สิทธ์ิผู้อ่ืน (PDPA) 

- บรรยาย, ชวนวิเคราะห์เคสการโพสต์ดราม่าและการ

ละเมิดสิทธ์ิในโซเชียล 

 

- [เช็คช่ือและประเมินพฤติกรรมในช้ันเรียนต่อเน่ือง] 

 

10 จริยธรรมดิจิทัลและการอยู่ร่วมกันบน

ออนไลน์ 

 

- มารยาทในโลกออนไลน์, ปัญหา 

Cyberbullying 

- หน้าท่ีและความรับผิดชอบเม่ือเราพบ

เห็นการหลอกลวง 

- บรรยาย และทำกิจกรรมระดมสมองกลุ่มย่อยหัวข้อ 

"แนวทางการรับมือเม่ือโดนบูลล่ีออนไลน์" 

 

- [ส่งงานและประเมินผล: ใบงานวิเคราะห์ภัยไซเบอร์

รายบุคคล ช้ินท่ี 2 — คะแนนเต็ม 4 คะแนน] 
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สัปดาห์ที ่ หัวข้อ/หัวข้อย่อย วิธีการเรียน/กิจกรรมในชั้นเรียน หมายเหต ุ

11 การประเมินและการลดความเส่ียงส่วน

บุคคล 

 

- การสำรวจจุดเส่ียงของตัวเองในการใช้

เทคโนโลยี 

- การวางแผนเพ่ือไม่ให้ตัวเองตกเป็น

เหย่ือ (Risk Assessment) 

- บรรยาย และฝึกปฏิบัติการประเมินจุดเส่ียงรายกลุ่ม

จากแบบทดสอบกรณีศึกษา 

 

- [เช็คช่ือและประเมินพฤติกรรมในช้ันเรียนต่อเน่ือง] 

 

12 วิธีเอาตัวรอดและแก้ปัญหาเม่ือถูกแฮก 

 

- ข้ันตอนแรกท่ีต้องทำเม่ือรู้ว่าโดนโกง

เงิน โดนแฮกเฟซบุ๊ก 

- ช่องทางการแจ้งความออนไลน์ (ศูนย์ 

AOC 1441) และการเก็บหลักฐาน 

- บรรยาย และทำกิจกรรม Workshop: ซ้อมรวบรวม

แคปหลักฐานและจำลองการแจ้งความออนไลน์ 

 

- [เช็คช่ือและประเมินพฤติกรรมในช้ันเรียนต่อเน่ือง] 

 

13 การจัดทำแผนปฏิบัติการความปลอดภัย

ส่วนบุคคล 

 

- แนะนำกรอบการสร้างคู่มือเอาตัวรอด 

(Personal Roadmap) 

- มอบหมายและให้คำปรึกษาโครงงาน

กลุ่มปลายภาค 

"ช้ีแจงโจทย์สถานการณ์จำลอง (Scenario-based) 

เก่ียวกับภัยคุกคามไซเบอร์ พร้อมท้ังอธิบายเกณฑ์รูบริค 

(Rubric) การให้คะแนน โครงงานกลุ่มปลายภาค: 

ช้ินงานส่ือดิจิทัล (คะแนนเต็ม 16 คะแนน)  

 

กิจกรรมกลุ่ม (Group Work): นักศึกษาร่วมกันระดม

สมอง ออกแบบสตอร่ีบอร์ด (Storyboard) หรือร่าง

เน้ือหาเพ่ือเตรียมจัดทำช้ินงานส่ือดิจิทัลเตือนภัยไซเบอร์ 

(เช่น คลิปส้ันรณรงค์ หรือ แผนภาพอินโฟกราฟิก) โดยมี

อาจารย์ให้คำปรึกษาแนะนำในช้ันเรียน" 

 

โดยกำหนดให้นักศึกษาไปพัฒนาช้ินงานกลุ่มให้สมบูรณ์

นอกเวลาเรียน และส่งมอบไฟล์ช้ินงานผ่านระบบ

ออนไลน์ก่อนเข้าสู่การเรียนในสัปดาห์ท่ี 14 
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สัปดาห์ที ่ หัวข้อ/หัวข้อย่อย วิธีการเรียน/กิจกรรมในชั้นเรียน หมายเหต ุ

14 การส่ือสารเพ่ือสร้างความตระหนักรู้ 

(Awareness) 

 

- เทคนิคการเล่าเร่ืองภัยไซเบอร์ให้

ครอบครัวและเพ่ือนฟังได้ง่าย ๆ 

กิจกรรมการเรียนรู้และกระบวนการในช้ันเรียน: 

 

"1. อาจารย์ให้ข้อเสนอแนะสะท้อนกลับ (Feedback) 

จากช้ินงานส่ือดิจิทัลท่ีนักศึกษาส่งผ่านระบบออนไลน์ 

"หมายเหตุ:ครบกำหนดส่งงานและบันทึกการประเมิน: 

โครงงานกลุ่มปลายภาค: ช้ินงานส่ือดิจิทัล (คะแนนเต็ม 

16 คะแนน)  (จากสัปดาห์ท่ี 13) 

 

2. กิจกรรมกลุ่ม (Workshop): นักศึกษานำโจทย์ภัย

คุกคามท่ีปรากฏในส่ือน้ัน มาขยายผลร่วมกันคิด

วิเคราะห์ วางลำดับข้ันตอนการตอบสนองต่อเหตุการณ์ 

(Incident Response Plan) เพ่ือแก้ไขปัญหาเชิง

ซับซ้อนตามสถานการณ์จำลอง" 

 

การวัดและประเมินผล : 

กำหนดให้นักศึกษาไปพัฒนาช้ินงานกลุ่ม “การ

แก้ปัญหา” ให้สมบูรณ์นอกเวลาเรียน และส่งมอบไฟล์

ช้ินงานผ่านระบบออนไลน์ก่อนเข้าสู่การเรียนในสัปดาห์

ท่ี 15 (คะแนนเต็ม 16 คะแนน) 
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สัปดาห์ที ่ หัวข้อ/หัวข้อย่อย วิธีการเรียน/กิจกรรมในชั้นเรียน หมายเหต ุ

15 การนำเสนอโครงงานปลายภาค (Final 

Presentation) 

 

- นำเสนอผลงานกลุ่ม (คลิปส้ันเตือนภัย 

หรือแผนภาพอินโฟกราฟิก) และตอบข้อ

ซักถาม 

"หมายเหตุ:ครบกำหนดส่งงานและบันทึกการประเมิน: 

โครงงานกลุ่มปลายภาค: ช้ินงานการแก้ปัญหา (คะแนน

เต็ม 16 คะแนน)  (จากสัปดาห์ท่ี 14) 

 

กิจกรรมการเรียนรู้และการประเมินผล: 

 

นักศึกษานำเสนอผลงานกลุ่ม (Cybersecurity 

Pitching) อธิบายสรุปข้ันตอนการแก้ปัญหาและส่ือสาร

ความเส่ียง 

 

• ส่งงานและบันทึกการประเมิน: 

โครงงานกลุ่มปลายภาค: การนำเสนอผลงาน (คะแนน

เต็ม 8 คะแนน) 
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แผนการวัดผล 
กิจกรรมการวัดผล ค่า

น้ำหนัก 

คะแนน

เต็ม 

ช่วงเวลา หมายเหต ุ

1. การมีส่วนร่วมและการเข้าเรียน 1 4 สัปดาห์ท่ี 1 - 15 เช็คช่ือต้นคาบด้วยระบบ QR-Code / 

ประเมินความรับผิดชอบและการรักษากฎ

กติกาจริยธรรมในห้องเรียน 

2. ใบงานวิเคราะห์ภัยไซเบอร์

รายบุคคล 

2 8 สัปดาห์ท่ี 5 และ  

สัปดาห์ท่ี 10 

ช้ินท่ี 1 (สัปดาห์ 5): แคปหน้าจอข้อความ

มิจฉาชีพ/Phishing แล้วเขียนจุดสังเกต 

ช้ินท่ี 2 (สัปดาห์ 10): วิเคราะห์เคสการแชร์

ข้อมูลบนโซเชียลท่ีเส่ียงละเมิดกฎหมาย/

PDPA 

3. แบบทดสอบวัดความรู้ (Quiz) 2 8 สัปดาห์ท่ี 8 ทำข้อสอบปรนัย (กากบาท/เลือกตอบ) เน้น

ความรู้ท่ัวไปเร่ืองรูปแบบมัลแวร์ การระบุ

ข้ันตอนการกู้คืนบัญชี (Incident Response) 

และวิธีต้ังค่าระบบความปลอดภัยพ้ืนฐาน 

4. โครงงานกลุ่มปลายภาค: ช้ินงาน

ส่ือดิจิทัล  

4 16 สัปดาห์ท่ี 13 พัฒนาส่ือความรู้ในรูปแบบท่ีถนัดและเข้าใจ

ง่าย เช่น คลิปส้ันรณรงค์เตือนภัย 

(TikTok/Reels) หรือแผนภาพอินโฟกราฟิก

เตือนภัยไซเบอร์ในชีวิตประจำวัน  

5. โครงงานกลุ่มปลายภาค: การ

แก้ปัญหา 

4 16 สัปดาห์ท่ี 13 - 

15 

ประเมินกระบวนการคิดเชิงระบบในการแก้ไข

ปัญหาเม่ือเผชิญเหตุภัยคุกคามไซเบอร์ 

(Incident Response) โดยพิจารณาจากการ

จัดลำดับข้ันตอนการแก้ปัญหา การวิเคราะห์

ประเมินเพ่ือลดความเส่ียงอย่างเป็นข้ันตอน 

และการเลือกใช้มาตรการทางเทคนิคหรือแนว

ปฏิบัติท่ีถูกต้องตามหลักจริยธรรมและ

กฎหมาย เพ่ือจำกัดความเสียหายของระบบ

หรือข้อมูลในสถานการณ์จำลองท่ีได้รับ

มอบหมาย 

6. โครงงานกลุ่มปลายภาค: การ

นำเสนอผลงาน  

2 8 สัปดาห์ท่ี 15 การนำเสนอผลงานกลุ่มแบบปากเปล่า (Oral 

Presentation) เน้นเทคนิคการส่ือสารท่ีย่อย

เร่ืองยากให้เข้าใจง่าย และการตอบข้อซักถาม

ในการวิเคราะห์ประเมินความเส่ียงใกล้ตัว 

รวม  15 60   
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เกณฑ์การประเมิน 

☐  อิงกลุ่ม 

☒  อิงเกณฑ์      

เกรด (แสดงเฉพาะอิงเกณฑ์) A B+ B C+ C D+ D F 

ช่วงคะแนน (เต็ม 60 คะแนน) 57-60 49-56.9 41-48.9 34-40.9 27-33.9 21-26.9 15-20.9 0-14.9 

☐ ผ่าน / ไม่ผ่าน (S/U) 

เกรด S U 

ช่วงคะแนน (เต็ม 60 คะแนน) 30-60 0-29.9 
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เกณฑ์การให้คะแนนตามผลการเรียนรู้ 

กิจกรรมการวัดผล ทักษะ 
ค่า

น้ำหนัก 

ระดับคะแนน 

4 (ดีมาก) 3 (ดี) 2 (พอใช้) 1 (ควรปรับปรุง) 

1. การมีส่วนร่วมและการเข้าเรียน GE-LO-5 1 เข้าเรียนตรงเวลาทุกครั้ง ไม่ขาดเรียน

เลย หรือขาดไม่เกิน 1 ครั้ง (โดยมีเหตุ

จำเป็นและแจ้งล่วงหน้า) 

เข้าเรียนสม่ำเสมอ ตรงเวลาเป็น

ส่วนใหญ่ และขาดเรียนไม่เกิน 2 

ครั้ง 

เข้าเรียนสายบางครั้ง หรือขาด

เรียนไม่เกิน 3 ครั้ง (ตามเกณฑ์

ขั้นต่ำของรายวิชา) 

ขาดเรียนเกิน 3 ครั้ง หรือละเมิด

ข้อตกลงและวินัยในชั้นเรียน 

2. ใบงานวิเคราะห์ภัยไซเบอรร์ายบุคคล GE-LO-1 2 วิเคราะห์กลโกง แยกแยะประเภท

มัลแวร์ และระบุจุดสังเกตภัยใกล้ตัวใน

ใบงานได้ถูกต้อง แม่นยำ และมีเหตุผล

ประกอบ 

แยกแยะประเภทภัยคุกคามและ

พฤติกรรมการหลอกลวงทั่วไปใน

ใบงานได้ถูกต้อง และมีเหตุผล

สนับสนุน 

แยกแยะภัยไซเบอร์ใกล้ตัวได้

เฉพาะกรณีที่ชัดเจน แต่การเขียน

วิเคราะห์ยังขาดรายละเอียด 

ไม่ส่งงาน หรือไม่สามารถ

แยกแยะความเสี่ยง/กลโกง

ออนไลน์ในใบงานได ้

3. แบบทดสอบความรู้ (Quiz) GE-LO-11 2 ทำคะแนนสอบพาร์ทการใช้เครื่องมือ

ความปลอดภัยดิจิทัลพื้นฐานได้ 85% - 

100% (หรือได้ 9-10 คะแนนเต็ม 10) 

ทำคะแนนสอบพาร์ทการใช้

เครื่องมือความปลอดภัยดิจิทัล

พื้นฐานได้ 70% - 84% (หรือได้ 

7-8 คะแนน) 

ทำคะแนนสอบพาร์ทการใช้

เครื่องมือความปลอดภัยดิจิทัล

พื้นฐานได้ 50% - 69% (หรือได้ 

5-6 คะแนน) 

ทำคะแนนสอบพาร์ทการใช้

เครื่องมือความปลอดภัยดิจิทัล

พื้นฐานได้ ต่ำกว่า 50% (หรือได้

ต่ำกว่า 5 คะแนน) 

4. โครงงานกลุ่มปลายภาค: ชิ้นงานสื่อดิจิทัล GE-LO-11 4 พูดถ่ายทอดเนื้อหาภัยไซเบอร์ให้เข้าใจ

ง่าย ชัดเจน ลำดับเรื่องราวได้

น่าสนใจ และตอบข้อซักถามได้ตรง

ประเด็น 

สื่อสารเนื้อหาและขั้นตอนการ

รับมือภัยไซเบอร์ได้ถูกต้อง

ชัดเจน ไม่ทำให้ผู้ฟังเกิดความ

สับสน 

นำเสนอเนื้อหาได้ตามเกณฑ์ แต่

วิธีการพูดสื่อสารยังไม่ดึงดูด 

หรือใช้คำอธิบายที่เข้าใจยาก

เกินไป 

เนื้อหาที่นำเสนอมีความผิดพลาด 

หรือไม่สามารถอธิบายข้อมูลให้

ผู้ฟังและกรรมการเข้าใจได ้

5. โครงงานกลุ่มปลายภาค: การแก้ปัญหา GE-LO-2 4 วางลำดับขั้นตอนการแก้ปัญหาเมื่อโดน

โจมตี (Incident Response) และ

ประเมินความเสี่ยงในโครงงานได้

อย่างเป็นระบบและครบถ้วน 

ระบุวิธีเอาตัวรอดและขั้นตอน

การแก้ไขปัญหาเมื่อบัญชี/

ระบบถูกแฮกในโครงงานได้

ถูกต้องตามหลักการ 

ระบุวิธีการแก้ปัญหาและการแจ้ง

ความออนไลน์ได้เป็นจุด ๆ แต่

ขั้นตอนยังไม่ต่อเนื่องหรือขาด

ความชัดเจน 

แผนงานในโครงงานไม่ระบุ

แนวทางหรือขั้นตอนในการ

แก้ปัญหาเมื่อเผชิญเหตุคุกคามไซ

เบอร ์

6. โครงงานกลุ่มปลายภาค: การนำเสนอผลงาน GE-LO-9 2 วิเคราะห์กลโกงและจุดสังเกตได้

แม่นยำ ลึกซึ้ง และมีเหตุผล

ประกอบ 

แยกแยะภัยคุกคามทั่วไปได้

ถูกต้อง พร้อมระบุเหตุผลได้ด ี

แยกแยะภัยได้เฉพาะที่เห็นชัดเจน 

แต่ยังขาดความละเอียด 

ไม่สามารถแยกแยะความเสี่ยง

หรือวิเคราะห์ความน่าเชื่อถือได ้

 


